1. ALLGEMEINES

Wir von der energy4u GmbH & Co. KG nehmen den Schutz lhrer persénlichen Daten sehr ernst.
Ilhre Privatsphare ist flr uns ein wichtiges Anliegen. Wir verarbeiten lhre personenbezogenen
Daten im Einklang mit den jeweils anwendbaren gesetzlichen Datenschutzanforderungen zu den
nachfolgend aufgefuhrten Zwecken.

Personenbezogene Daten im Sinne dieser Datenschutzinformation sind samtliche
Informationen, die einen Bezug zu lhrer Person aufweisen. Relevante personenbezogene Daten
sind insbesondere Daten, die online erhoben werden (z.B. Cookie- bzw. Trackingdaten, User-IDs,
IP-Adressen) sowie lhre personlichen Daten (z.B. Name, Adresse, Kontaktdaten, Geburtsdatum),
Ihre Abrechnungsdaten (z.B. Verbrauche an lhrer Lieferstelle, Abschlagshdhen, Bankdaten),
Informationen Uber lhre finanzielle Situation (z.B. Bonitatsdaten), Daten aus Smart-Home-
Geraten (z.B. Heizungs-/Lichtsteuerungsdaten, Informationen Uber genutzte
Sicherheitseinrichtungen), Anmeldedaten bei Anmeldung zu einer rhenag-Fachveranstaltung
und/oder -Weiterbildung (z.B. Name, Vorname, Anrede, Firma, Adresse, gewahlte Veranstaltung,
Abrechnungsdaten) sowie Werbe- und Vertriebsdaten (d.h. Erkenntnisse aus
Kundendatenanalysen sowie Produktinteressen). Im Folgenden erfahren Sie, wie wir mit diesen
Daten umgehen. Zur besseren Ubersicht haben wir unsere Datenschutzinformation in Kapitel
aufgeteilt.

2. VERANTWORTLICHE STELLE UND KONTAKT

Verantwortlich fur die Verarbeitung lhrer personenbezogenen Daten ist die energy4u GmbH &
Co. KG, BachstraB3e 3, 53721 Siegburg, Telefon: 0800 /78 78 708, E-
Mail kundenservice@energy4u.de

Wenn Sie Fragen oder Anmerkungen zum Datenschutz der energy4u haben (beispielsweise zur
Auskunft und Aktualisierung Ihrer personenbezogenen Daten), kdnnen Sie auch unter dem
Stichwort "Datenschutz" Kontakt (info@energy4u.de) mit unserem Datenschutzbeauftragten
aufnehmen.

3. ALLGEMEINES ZUM BESUCH UNSERER WEBSEITEN UND ZUR NUTZUNG UNSERER
WEBANGEBOTE

3.1 Logfiles

Bei jedem Aufruf unserer Webseite erfasst energy4u durch ein automatisiertes System Daten
und Informationen. Diese werden in den Logfiles des Servers gespeichert. Hierunter versteht
man Dateien, in denen Prozesse, die in einem Computer- oder Netzwerksystem ablaufen,
protokolliert werden.

Folgende Daten werden hierbei erhoben:

Informationen Uber den Browsertyp und die verwendete Version
Betriebssystem des Nutzers
Internet-Service Provider des Nutzers

IP-Adresse des Nutzers
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Datum und Uhrzeit des Zugriffs
Webseiten, von denen das System des Nutzers auf unsere Webseite gelangt (Referrer)
Webseiten, die vom System des Nutzers Uber unsere Webseite aufgerufen werden.

Die Verarbeitung der IP-Adresse dient dem Schutz gegen bzw. der Nachverfolgbarkeit von
Hacker- und Cyberangriffen. Die Verarbeitung der Ubrigen Daten dient zur Auslieferung der
Inhalte unserer Webseite, zur Gewahrleistung der Funktionsfahigkeit unserer informations-
technischen Systeme und der Optimierung unserer Webseite und um die Funktionsfahigkeit der
Webseite sicherzustellen. Die Daten der Logfiles werden dabei stets getrennt von anderen
personenbezogenen Daten der Nutzer gespeichert.

Diese Verarbeitung Ihrer vorstehend genannten Daten ist zur Wahrung der berechtigten
Interessen von energy4u erforderlich und ist durch eine Interessenabwagung zugunsten von
energy4u gerechtfertigt. Energy4u hat ein berechtigtes Interesse daran, sicherzustellen, dass die
Webseite und die dort angebotenen Dienstleistungen in technischer Hinsicht funktionieren
sowie die Webseite vor Angriffen zu schutzen. Ihr schutzwirdiges Interesse, dass lhre
vorstehend genannten Daten nicht zu diesem Zweck verwendet werden, Uberwiegt dieses
berechtigte Interesse von energy4u nicht, da energy4u diese Daten dem beschriebenen
Verarbeitungszweck entsprechend angemessen verwendet und Sie ebenfalls von der
Funktionalitat der Webseite profitieren.

lhre personenbezogenen Daten werden spatestens nach 14 Tagen geloscht, auBBer
energy4u ist gesetzlich zur Aufbewahrung verpflichtet oder die Aufbewahrung ist aufgrund einer
gesetzlichen Rechtfertigung erlaubt.

3.2 Webanalyse und Weboptimierung durch Cookies und Trackingpixel

Wir nutzen auf unserer Webseite Cookies und Trackingtechnologien. Diese dienen der
Optimierung unserer Webseite, der Weiterentwicklung von Services und Marketingzwecken. Im
Nachfolgenden erklaren wir Ihnen die Technologien und deren Funktionsweisen. Wenn Sie eine
unserer Webseiten besuchen, werden wir Informationen in Form eines "Cookies" auf Ihrem
Computer ablegen, die wir bei Ihrem nachsten Besuch automatisch wiedererkennen. Bei
Cookies handelt es sich um Textdaten, die im Internetbrowser bzw. vom Internetbrowser auf
dem Computersystem des Nutzers gespeichert werden. Ruft ein Nutzer eine Webseite auf, so
kann ein Cookie auf dem Betriebssystem des Nutzers gespeichert werden. Dieser Cookie
enthalt eine charakteristische Zeichenfolge, die eine eindeutige Identifizierung des Browsers
beim erneuten Aufrufen der Webseite ermaoglicht. Der Einsatz von Cookies hilft uns, lhnen die
uneingeschrankte Nutzung unserer Webseite anbieten zu kdnnen. Mithilfe von Cookies
gestalten wir Ihren Besuch auf unserer Webseite so komfortabel wie moglich. Cookies erlauben
es uns beispielsweise, eine Webseite lhren Interessen anzupassen oder lhren Benutzernamen
zu speichern, damit Sie ihn nicht bei jedem Besuch erneut eingeben mussen. Zudem setzen wir
Trackingpixel auf unserer Webseite ein. Trackingpixel sind kleine Grafiken auf Webseiten, die
eine Logdatei-Aufzeichnung und eine Logdateianalyse ermdglichen. Die Trackingpixel schreiben
beim Besuch auf der Webseite Informationen in die Cookie-Datei im Browser des Nutzers. Die
Verwendung von Pixeln ermoglicht es, Ihnen zielgerichtete Informationen und Inhalte
anzuzeigen. Eine Ubersicht der auf unseren Webseiten verwendeten Cookies und Pixeln, der
jeweils verarbeiteten Daten und der entsprechenden Empfanger finden Sie hier:[NE1]
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energy4u nutzt Cookies und Pixel aus den folgenden Kategorien:
3.2.1 Erforderliche Cookies und Pixel

Erforderliche Cookies dienen dem technisch einwandfreien Betrieb unserer Webseite. Sie
sichern die Stabilitat der Webseite, bieten ein sicheres Log-In, speichern den Fortschritt lhrer
Bestellung, lhre Log-In Daten und Ihren Warenkorb. Die hier einsehbare[NE2] Cookie- und
Pixel-Liste informiert Sie Uber die von uns verwendeten erforderlichen Cookies.

Die auf diese Weise von lhnen erhobenen Daten werden durch technische Vorkehrungen
pseudonymisiert, so dass eine Zuordnung der Daten zu Ihnen nicht mehr moglich ist. Die Daten
werden nicht gemeinsam mit sonstigen personenbezogenen Daten von lhnen gespeichert. Beim
Aufruf unserer Webseite werden Sie durch einen Infobanner Uber die Verwendung von Cookies
informiert und auf diese Datenschutzinformation verwiesen. Es erfolgt in diesem
Zusammenhang auch ein Hinweis darauf, wie die Speicherung von Cookies in den
Browsereinstellungen unterbunden werden kann.

Diese Verarbeitung Ihrer vorstehend genannten Daten ist zur Wahrung der berechtigten
Interessen von energy4u erforderlich und ist durch eine Interessenabwagung zugunsten von
energy4u gerechtfertigt. Ohne den Einsatz kdnnen einige Funktionen unserer Webseite nicht
angeboten werden. Fur diese ist es erforderlich, dass der Browser auch nach einem
Seitenwechsel wiedererkannt wird. Energy4u hat auch ein berechtigtes Interesse daran, lhre
vorstehend genannten Daten entsprechend zu verarbeiten, namlich die Forderung des Absatzes
von eigenen Produkten durch die funktionsgemaBe Betreibung eigener Webseiten. lhr
schutzwurdiges Interesse, dass lhre vorstehend genannten Daten nicht zu diesem Zweck
verwendet werden, Uberwiegt dieses berechtigte Interesse von energy4u nicht, da energy4u
diese Daten dem beschriebenen Verarbeitungszweck entsprechend angemessen verwendet
und Sie auch ein Interesse daran haben, unsere Webseite kundenfreundlich zu nutzen.

3.2.2 Analytische Cookies

Wir verwenden auf unserer Webseite daruber hinaus Cookies, die eine Analyse des
Surfverhaltens der Nutzer ermoglichen. Analytische Cookies ermdglichen uns eine Analyse der
Webseite, damit wir die Performance unserer Seiten messen und verbessern konnen. In diesem
Zusammenhang verwenden wir Cookies flur die sogenannte Reichweitenmessung. Mithilfe
dieser Cookies erstellen wir statistische Profile, die nicht auf die einzelne Person, sondern
lediglich auf Gruppen zurickzufuhren sind. Diese werden dazu genutzt, Besucher- und
Klickverhalten sowie demografische Merkmale der Besucher zu analysieren. Die hier
einsehbare Cookie- und Pixel-Liste informiert Sie Uber die von uns verwendeten Analyse-
Cookies und gibt lhnen ferner die Moglichkeit, dem Einsatz aller oder konkreter Cookies und
Pixel zu widersprechen. Die auf diese Weise von Ihnen erhobenen Daten werden durch
technische Vorkehrungen pseudonymisiert, so dass eine Zuordnung der Daten zu lhnen nicht
mehr moglich ist. Die Daten werden nicht gemeinsam mit sonstigen personenbezogenen Daten
von lhnen gespeichert.

Beim Aufruf unserer Websites werden Sie in unserem sog. Cookie-Banner Uber die
Verwendung von Cookies zu Analysezwecken informiert und lhre Einwilligung zur Verarbeitung
der in diesem Zusammenhang verwendeten personenbezogenen Daten eingeholt. Hierbei
werden Sie auch auf diese Datenschutz-Information verwiesen. Die Rechtsgrundlage flr die
Verarbeitung personenbezogener Daten unter Verwendung von Cookies und Pixeln zu
Analysezwecken ist lhre entsprechende Einwilligung.
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Sie haben das Recht, die Einwilligung jederzeit mit Wirkung fiir die Zukunft zu widerrufen,
ohne dass die RechtmaBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung beriihrt wird. lhren Widerruf kénnen Sie am Einfachsten geltend machen,
indem Sie das entsprechende Opt-Out Cookie/Pixel (iber unsere hier einsehbare Cookie-
und Pixel-Liste setzen.

3.2.3 Marketing-Cookies

Marketing Cookies helfen uns, lhnen auf und auBerhalb
von www.energy4u.de personalisierte Werbeanzeigen anbieten zu kdnnen. Die hier
einsehbare Cookie- und Pixel-Liste informiert Sie Uber die von uns verwendeten Marketing
Cookies.

In diesem Zusammenhang verwenden wir Cookies auch zum Zwecke des sog.
Remarketing, Retargeting oder Lookalike Retargeting. Hierbei erlaubt der Cookie mit der
entsprechenden Information die Wiedererkennung des Browsers des Nutzers und eine
entsprechende Wiederansprache auf externen Webseiten (sog. Retargeting). Des Weiteren
werden auf Basis der kumulierten Cookie-Informationen statistische Zwillinge der
ursprunglichen Cookie Profile identifiziert und angesprochen. Man spricht hierbei von Lookalike
Retargeting.

Weiter verwenden wir Cookies in diesem Zusammenhang auch zur nutzungsbezogenen
Werbung (sog. Behavioural Advertising). Auf unseren Webseiten werden Daten mit
Nutzungsinformationen (z.B. besuchte Webseiten, Anzahl der Besuche, Besuchszeiten,
Verweildauer auf einzelnen Seiten) mittels Cookies auf der Festplatte des Nutzers gespeichert.
Diese Nutzungsprofile werden anonymisiert und in einem technischen (statistischen)
Bewertungsverfahren ausgewertet, um spater bei der Einspielung von Internet-Werbung (z.B.
Banner) auf anderen Webseiteneine auf die Interessen des jeweiligen Nutzers bezogene
Auswahl zu ermoglichen. Das Behavourial Targeting wird von Drittunternehmen gem. der hier
einsehbaren Liste betrieben, die auch Werbung fir Webseiten anderer Anbieter betreiben.
Diese Drittunternehmen erstellen dann selbst die genannten Nutzungsprofile mittels Cookies
und wenden ihre jeweiligen Targeting Systeme an, um die gesammelten Daten zum Zweck der
nutzergerechten Werbung auszuwahlen.

Beim Aufruf unserer Webseiten werden Sie in unserem sog. Cookie-Banner uber die
Verwendung von Cookies zu Marketingzwecken informiert und |hre Einwilligung zur Verarbeitung
der in diesem Zusammenhang verwendeten personenbezogenen Daten eingeholt. Hierbei
werden Sie auch auf diese Datenschutz-Information verwiesen. Die Rechtsgrundlage fur die
Verarbeitung personenbezogener Daten unter Verwendung von Cookies und Pixeln zu
Marketingzwecken ist |hre entsprechende Einwilligung.

Sie haben das Recht, die Einwilligung jederzeit mit Wirkung fiir die Zukunft zu widerrufen,
ohne dass die RechtmaBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung beriihrt wird. lhren Widerruf konnen Sie am Einfachsten geltend machen,
indem Sie das entsprechende Opt-Out Cookie/Pixel tiber unsere hier einsehbare Cookie-
und Pixel-Liste setzen.
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3.2.4 Social Media-Cookies

Social Media Cookies bieten Ihnen die Maglichkeit, sich nach Bedarf direkt mit lhrem
Social-Media-Konto zu verbinden. Diese ermdéglichen Ihnen das Teilen von Webseiten in sozialen
Netzwerken und Kommentare zu posten. Die hier einsehbare Cookie- und Pixel-Liste informiert
Sie Uber die von uns verwendeten Cookies und gibt Ihnen ferner die Moglichkeit, dem Einsatz
aller oder konkreter Cookies und Pixel zu widersprechen.

Social-Media-Pixel und -Cookies werden nur aktiviert und Gbermitteln nur Daten, wenn Sie
uns zuvor lhre Einwilligung Gber die Einstellungen des Cookie-Law-Banners gegeben haben.
Beim Aufruf unserer Webseite werden Sie in unserem sog. Cookie-Banner Uber die Verwendung
von Social-Media-Cookies informiert und lhre Einwilligung zur Verarbeitung der in diesem
Zusammenhang verwendeten personenbezogenen Daten eingeholt. Hierbei werden Sie auch
auf diese Datenschutzerklarung verwiesen. Die Rechtsgrundlage fur die Verarbeitung
personenbezogener Daten unter Verwendung von Social-Media-Cookies und -Pixeln ist Ihre
entsprechende Einwilligung.

Sie haben das Recht, die Einwilligung jederzeit mit Wirkung fiir die Zukunft zu widerrufen,
ohne dass die RechtmaéaBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung beriihrt wird. lhren Widerruf konnen Sie am Einfachsten geltend machen,
indem Sie das entsprechende Opt-Out Cookie/Pixel liber unsere hier einsehbare abrufbare
Cookie- und Pixel-Liste setzen.

3.2.5 Dauer der Speicherung

Die durch die Cookies und Pixel an uns Ubermittelten Informationen werden bei uns flur die
nachfolgend genannten Zeitrdume nach Erhebung gespeichert und danach automatisch
geloscht.

Cookiekategorie: Speicherdauer
Analytische Cookies: 24 Monate
Marketing Cookies: 3 Monate
Social Media Cookies: 3 Monate
Session Cookies: 24 Stunden

Session-Cookies sind kleine Informationseinheiten, die wir in dem Arbeitsspeicher Ihres
Computers speichern. In einem Session-Cookie wird eine zufallig erzeugte eindeutige
Identifikationsnummer abgelegt, eine sogenannte Session-ID. AuBerdem enthéalt ein Cookie die
Angabe Uber seine Herkunft und die Speicherfrist.

3.3 Tracking-Systeme im Einsatz

Auf unserer Webseite haben wir Systeme und Tools von Drittanbietern eingebunden.
Ausfuhrliche Informationen zu allen von uns genutzten Technologien erhalten Sie Uber
unsere hier abrufbare Cookie- und Pixelliste. Bei diesen Technologien handelt es sich um sog.
einwilligungsbedurftige Drittdienste. Erst durch Erteilung Ihrer Einwilligung Gber unser Cookie-
Banner findet eine Verarbeitung lhrer personenbezogenen Daten statt.
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Sie haben das Recht, die Einwilligung jederzeit mit Wirkung fiir die Zukunft zu widerrufen,
ohne dass die RechtmaBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung beriihrt wird. lhren Widerruf kénnen Sie am Einfachsten geltend machen,
indem Sie das entsprechende Opt-Out Cookie/Pixel liber unsere hier abrufbare Cookie-
und Pixel-Liste setzen.

Aufgrund ihrer besonderen Einbindung informieren wir Sie Uber die folgenden Tracking-
Systeme gesondert:

4. SPEZIELLE ANGEBOTE AUF UNSERER WEBSEITE
4.1 Bestellprozess fiir Energielieferkunden

4.1.1 Bestellprozess

Die von Ihnen im Rahmen des Bestellprozesses angegeben Daten (Name, Adresse, E-Mail-
Adresse, Telefonnummer, Daten fur die Zahlungsabwicklung, Daten zu dem bestellten Produkt)
werden von energy4u oder den von ihr beauftragten Dienstleistern wie z.B. Call-Center,
Abrechnungsdienstleister, Dienstleister fir den Versand fur die zur Abwicklung lhrer
Bestellungen erhoben, verarbeitet und genutzt.

Diese Verarbeitung lhrer vorstehend genannten Daten ist fur die Durchflihrung des Vertrages mit
Ihnen erforderlich.

4.1.2. Vertriebspartner

Im Rahmen von Kooperation mit Vertriebspartnern erheben wir lhre personenbezogenen
Daten auch bei einem Vertragsabschluss mit uns durch ein anderes Unternehmen
(»Vertriebspartner®). Das jeweilige Unternehmen erhebt in eigener Verantwortung lhre Daten und
Ubermittelt diese an die energy4u zum Zwecke der Vertragsanbahnung und -erfullung zwischen
Ihnen und der energy4u. Der Zugriff auf Ihre personenbezogenen Daten wird dem
Vertriebspartner nur in dem zur ordnungsgemaBen Erfullung der vertraglichen Pflichten
erforderlichen Umfang und zu den von der energy4u gestellten Bedingungen eingeraumt.
Rechtsgrundlage der Datenerhebung, -verarbeitung und -Ubermittlung ist die
Vertragsanbahnung und Vertragserfullung gemagB Art. 6 (1) lit. b) DSGVO.

Wir informieren unseren Vertragspartner zur Erfullung unserer vertraglichen Pflichten mit
unserem Vertragspartner daruiber, ob ein Vertrag zwischen lhnen und der energy4u
abgeschlossen wurde.

Bei Vertragsbeendigung mit der energy4u werden lhre personenbezogenen Daten sowie
etwaige Kopien oder Duplikate von dem Vertriebspartner entsprechend etwaiger gesetzlicher
Aufbewahrungspflichten weiter gespeichert und danach geldscht.

Alle folgenden Ziffern (Unterpunkte) verschieben sich um einen Zahlpunkt.
4.1.3 Bonitatsprifung

energy4u fuhrt vor dem Vertragsschluss mit Ihnen eine Bonitatspriufung durch und bezieht
die Ergebnisse aus dieser Bonitatsprufung entsprechend der rechtlichen Vorgaben in die
Entscheidung Uber einen Vertragsschluss mit Ihnen ein. Bei Vorliegen einer negativen Auskunft
zu Merkmalen lhrer Bonitat darfen wir ein Vertragsverhaltnis mit lhnen ablehnen. Zur Einholung
einer Bonitatsauskunft GUber Sie, Ubermittelt energy4u lhren Namen, lhre Anschrift und lhr
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Geburtsdatum an eine Wirtschaftsauskunftei
(z.B. die infoscore Consumer Data Gmbh, Rheinstrasse 99, 76532 Baden Baden oder an die
SCHUFA Holding AG, Massenbergstr. 9-13, 44787 Bochum).

Diese Verarbeitung Ihrer vorstehend genannten Daten ist zur Wahrung der berechtigten
Interessen von energy4u erforderlich und ist durch eine Interessenabwagung zugunsten von
energy4u gerechtfertigt. Ohne eine Weitergabe an ein Unternehmen wie die infoscore Consumer
Data GmbH oder an die SCHUFA kann energy4u lhre Bonitat nicht Uberprifen. energy4u hat
auch ein berechtigtes Interesse daran, lhre vorstehend genannten Daten zum Zwecke der
Bonitatsprufung zu verarbeiten, namlich die damit verbundene Bewertung lhrer Bonitat vor
Vertragsschluss und die Reduzierung des Risikos von Zahlungsausfallen fur energy4u.

Ihr schutzwurdiges Interesse, dass Ihre vorstehend genannten Daten nicht zu diesem Zweck
verwendet werden, Uberwiegt dieses berechtigte Interesse von energy4u nicht, da energy4u
diese Daten dem beschriebenen Verarbeitungszweck entsprechend angemessen verwendet
und Sie mit einer solchen Nutzung Ihrer Daten zur Bonitatspriafung bei der Anbahnung
vertraglicher Beziehungen rechnen kénnen. Zudem werden Sie durch diese Verarbeitung
gleichermaBen geschlitzt, da Sie derart vor dem Eingehen von Vertragen geschitzt werden
konnen, die lhre Leistungsfahigkeit Ubersteigen.

4.1.4 Zahlungsarten

lhre Daten werden auch an eine Wirtschaftsauskunftei, Unternehmen flir die Abwicklung
der lhrerseits gewahlten Zahlungsart und ggf. ein Inkassounternehmen ubermittelt, wenn die
Ubermittlung erforderlich und wir nach den nachstehenden Ausfiihrungen dazu berechtigt sind.
Zu lhrer und unserer Sicherheit konnen wir lhnen die Zahlung per Lastschrift erst nach einer
positiven Bonitatsauskunft (siehe hierzu auch Bonitatsauskunft, Ziffer 4.1.2) erméglichen. Steht
Ihnen das Lastschriftverfahren nicht zur Verfligung, werden Sie an entsprechender Stelle darauf
hingewiesen und es werden lhnen andere Zahlungsvarianten ermdglicht.
Diese Verarbeitung Ihrer vorstehend genannten Daten ist flr die Durchfihrung des Vertrages mit
Ihnen erforderlich.

4.2 Kundenportal/ energy4u-App

Auf unserer Webseite stellen wir unseren Lieferkunden auch den Dienst "Kundenportal"
bereit. Fur diesen personlichen Bereich konnen Sie sich registrieren. Dort haben Sie u.a. die
Maoglichkeit, Ihre Zahlerstande zu verwalten, Abschlage zu planen und zu verwalten oder
aktuelle Rechnungen anzusehen, Zahlungsarten zu andern und Ihre persdnlichen Daten
einzusehen und ggf. zu bearbeiten. Die Daten, die Sie uber den registrierten Bereich einsehen,
hinzufigen oder dndern kdnnen, werden lhren Kundenstammdaten (Name, Anschrift)
hinzugefugt.

Bei Nutzung des Kundenportals werden die Daten in der jeweiligen Eingabemaske
(insbesondere Namen, Kontaktdaten, Kundennummer, Telefonnummer, E-Mail-Adresse und
bezogenes Produkt/Dienstleistung) an energy4u Ubermittelt. Bei der Registrierung werden
zudem lhre IP-Adresse, Ihr Passwort sowie Datum und Uhrzeit der Registrierung gespeichert.
Hierdurch soll ein Missbrauch der Dienste verhindert werden.

Bei Ihrer Erstregistrierung erheben wir Ihre Kundennummer und Zdhlernummer fur eine
entsprechende Authentifizierung. Im Verlauf der Erstregistrierung werden Sie aufgefordert, einen
Benutzernamen sowie ein Passwort zu vergeben und ggf. Ihre E-Mail-Adresse anzugeben. Zur
Bestatigung lhrer Erstregistrierung erhalten Sie einen Registrierungslink per E-Mail zugesendet.



Diese Verarbeitung Ihrer vorstehend genannten Daten ist zur Wahrung der berechtigten
Interessen von energy4u erforderlich und ist durch eine Interessenabwagung zugunsten von
energy4u gerechtfertigt. energy4u hat auch ein berechtigtes Interesse daran, lhre vorstehend
genannten Daten zum Zwecke der Registrierung zu verarbeiten, ndmlich die hierdurch
erleichterte Bearbeitung Ihrer Anfrage und die Erleichterung der weiteren Kommunikation und
Gestaltung der Kundenbeziehung zu lhnen.

lhr schutzwdardiges Interesse, dass lhre vorstehend genannten Daten nicht zu diesem
Zweck verwendet werden, Uberwiegt dieses berechtigte Interesse von energy4u nicht, da
energy4u diese Daten dem beschriebenen Verarbeitungszweck entsprechend angemessen
verwendet und Sie durch die Vornahme einer Registrierung mit einer solchen Nutzung lhrer
Daten rechnen kénnen, diese freiwillig vornehmen und hiervon ebenfalls durch einen
reibungsloseren Ablauf profitieren kdnnen.

Die fur die Registrierung erhobenen Daten werden geldscht, wenn die Registrierung auf
unseren Webseiten aufgehoben oder abgeandert wird.

Im Rahmen einer Registrierung, Kontaktanfrage o. A. in der "energy4u-App" verwenden wir
und die von uns verpflichteten Auftragsverarbeiter lhre Vertragsdaten (Name, Kundennummer,
Endgeratetyp, App-Version) im Allgemeinen, um lhre Anfrage zu beantworten, lhren Auftrag zu
bearbeiten, oder Ihnen Zugang zu speziellen Informationen oder Angeboten zu verschaffen. Eine
Ubermittlung Ihrer Daten an Auftragsverarbeiter erfolgt nur dann, wenn Ihre Anfrage oder die von
Ihnen angeforderte Dienstleistung/Produkt dies explizit vorsieht. Dies wird Ihnen dann an
entsprechender Stelle mitgeteilt. Der Benutzername und das Passwort werden im Rahmen eines
Single Sign On-Verfahrens (SSO) automatisch gespeichert. Erst bei Betatigung des
Abmeldebuttons in der App ist eine erneute Anmeldung durch Eingabe der Anmeldedaten
notwendig. Diese kdnnen wir nicht im Klartext einsehen. Diese App verwendet auBerdem lhre
Standortdaten fur die richtige Produktauswahl, setzt Local-Based-Service ein flr bspw. Routen
zum Vorteilsanbieter und sendet Ihnen, wenn Sie es winschen, Push-Nachrichten. Sie kdnnen
dies jederzeit in lhren Einstellungen andern.

Die im Rahmen der Anmeldung zur App-Nutzung angegebenen, erhobenen und
gespeicherten Daten werden geléscht, wenn Sie die App nicht mehr nutzen und von lhrem
Endgerat l6schen.

4.3 Kiindigungsbutton

Verbrauchern im Sinne von 8 13 BGB bieten wir fur unsere online angebotenen
Liefervertrage eine Kiindigungsmaoglichkeit Uber unsere Webseite an (kurz: Kindigungsbutton).

Den Kundigungsbutton finden Sie auf unserer Webseite unter dem Reiter ,,Service“ /im
Footer am Ende der Webseite unter dem Stichwort ,Vertrag kiindigen® bzw. mit Hilfe der
Suchfunktion unter Eingabe eines verwandten Suchbegriffs.

Mit Klick auf das Feld ,,Vertrag Kiindigen“ werden Sie auf die Bestatigungsseite des Online-
Kindigungsformulars weitergeleitet. Dort werden Sie gebeten die fur die Kiindigung notwendigen
Angaben anzugeben.

Dies sind personenbezogene Daten zu |lhrer eindeutigen ldentifizierbarkeit (Vorname,
Name und Anschrift) und die Angaben zum Vertrag (Kundennummer und/oder
Vertragsnummer/Vertragsart). Weiterhin fragen wir die Kiindigungsart (ordentlich oder
auBerordentlich) und den Zeitpunkt (Datum oder schnellstmoéglich), zu dem die Kundigung
wirksam werden soll, ab. Geben Sie als Kundigungsart die auBerordentliche Kiindigung an,


https://energy4u.de/dsgvo#_msocom_3

bitten wir Sie auch den Kiindigungsgrund anzugeben. Des Weiteren werden Sie aufgefordert, lhre
Mail-Adresse mitzuteilen, damit wir Ihnen den Zugang lhrer Kiindigungserklarung auf
elektronischem Wege in Textform bestatigen kdnnen.

Wir benotigen lhre vorgenannten Angaben, um lhre Kiindigungserklarung eindeutig
zuordnen und bearbeiten zu kdnnen. Ohne dies ist es uns leider nicht moglich Ihnen die
Funktion des Kundigungsbuttons bereitzustellen.

Nach Eintragung dieser Daten im Online-Kindigungsformular haben Sie Moglichkeit Ihren
Vertrag Uber die am Ende des Formulars angezeigte Bestatigungsflache ,,jetzt kiindigen“ online
zu kindigen. Hierbei wird Uhrzeit und Datum der Betatigung der Bestatigungsflache ebenfalls
von uns gespeichert.

Die von uns erhobenen Daten und der Inhalt lhrer Kindigungserklarung werden Ihnen im
Anschluss als Download bereitgestellt. Des Weiteren senden wir lhnen im Anschluss, wie
bereits zuvor geschildert, eine Zugangsbestatigung lhrer Kindigungserklarung an lhre
angegebene E-Mail-Adresse.

Rechtgrundlage der vorgenannten Verarbeitung lhrer personenbezogenen Daten ist Art. 6
Abs.1S.1lit. c DSGVOi.V.m. 8§ 312k Abs. 2 Satz 3 Nr. 1, Abs. 4 und 5 BGB.

Ilhre personenbezogenen Daten l6schen wir, wenn das Vertragsverhaltnis mit Ihnen beendet
ist, samtliche gegenseitigen Anspruche erfullt sind und keine anderweitigen gesetzlichen
Aufbewahrungspflichten oder gesetzlichen Rechtfertigungsgrundlagen flr die Speicherung
bestehen.

4.5 Moglichkeiten zur Kontaktaufnahme

Energy4u verarbeitet Ihre personenbezogenen Daten zum Zwecke der Kontaktaufnahme.
Auf unserer Webseite sind Kontaktformulare vorhanden, welche fur die elektronische
Kontaktaufnahme genutzt werden kénnen. Alternativ ist eine Kontaktaufnahme uber die unter
Ziffer 2 genannten Kontaktdaten moglich.

Nehmen Sie Uber einen dieser Kanale Kontakt mit uns auf, so werden die von Ilhnen
freiwillig GUbermittelten personenbezogenen Daten automatisch gespeichert. Die Speicherung
dient Zwecken der Bearbeitung Ihrer Anfrage, der Kontaktaufnahme zu Ihnen oder bei Ihrer
Einwilligung zum Marketing.

Die Zurverfugungstellung der Kontaktformulare ist zur Wahrung der berechtigten Interessen
von energy4u erforderlich und ist durch eine Interessenabwagung zugunsten von energy4u
gerechtfertigt. energy4u hat ein berechtigtes Interesse daran, lhnen eine Plattform zur einfachen
Kontaktaufnahme und Kommunikation mit uns anzubieten. Ihr schutzwurdiges Interesse, dass
Ilhre vorstehend genannten Daten nicht zu diesem Zweck verwendet werden, Uberwiegt dieses
berechtigte Interesse von energy4u nicht, da es auch in lhrem Interesse liegt, dass wir lhre
Kontaktanfrage bearbeiten und hierauf reagieren. Die sonstigen wahrend des Absendevorgangs
verarbeiteten personenbezogenen Daten dienen dazu, einen Missbrauch des Kontaktformulars
zu verhindern und die Sicherheit unserer informationstechnischen Systeme sicherzustellen.



lhre personenbezogenen Daten werden automatisch nach 3 Monaten geldscht, nachdem
Ihre Kontaktanfrage beantwortet wurde und es keine Rechtfertigung (etwa eine bestehende
Kundenbeziehung) oder gesetzliche Aufbewahrungsfristen gibt.

4.6 Barrierefreiheitstool "EyeAble-Assist"

Zur barrierereduzierten Gestaltung unseres Online-Angebots setzen wir die Software Eye-Able®
der Web Inclusion GmbH ein. Ziel ist es, allen Nutzerinnen und Nutzern einen méglichst
barrierefreien Zugang zu den angebotenen Informationen zu ermadglichen.

Die dafur notwendigen Dateien wie JavaScript, Stylesheets und Bilder werden dafur von einem
externen Server geladen. Daruber hinaus werden bei Aktivierung von Funktionen Einstellungen
im sogenannten Local Storage lhres Browsers gespeichert, um die gewahlten Einstellungen flr
zukulnftige Besuche zu erhalten. Diese Datenverarbeitung erfolgt ausschlieBlich lokal in lhrem

Browser — es werden keine personenbezogenen Daten an die Web Inclusion GmbH oder Dritte

Ubermittelt.

Zum Schutz der Systeme und zur Optimierung der Ladezeiten nutzen wir das Content Delivery
Network (CDN) der Firma BunnyWay d.o.o. (Cesta komandanta Staneta 4A, 1215 Medvode,
Slowenien). Die Nutzung dieses Dienstes erfolgt im Rahmen der Vertragserflullung gegenuber
unseren Kundinnen und Kunden (Art. 6 Abs. 1 lit. b DSGVO) sowie im berechtigten Interesse an
einer sicheren, schnellen und effizienten Bereitstellung unseres Online-Angebots (Art. 6 Abs. 1
lit. f DSGVO).

Samtliche Ubertragenen Daten verbleiben dabei zu jedem Zeitpunkt innerhalb der Europaischen
Union. Eine Analyse des Nutzerverhaltens oder die Verarbeitung personenbezogener Daten
durch die Web Inclusion GmbH findet nicht statt. Zur datenschutzkonformen Verarbeitung
wurden entsprechende Vertrage zur Auftragsverarbeitung mit dem Dienstleister BunnyWay
abgeschlossen.

Weitere Informationen zur Datenverarbeitung durch Eye-Able® finden Sie in den
Datenschutzerklarungen der beteiligten Dienstleister:

https://eye-able.com/de/datenschutz-eye-able/
https://bunny.net/privacy/

Bei Fragen zum Datenschutz melden Sie sich gerne unter: datenschutz@eye-able.com

4.7. Verarbeitung von Daten im Zusammenhang mit der elektronischen Widerrufsfunktion
(,Widerrufsbutton®).

Im Rahmen der gesetzlichen Vorgaben zur Bereitstellung einer elektronischen Widerrufsmoglichkeit
stellen wir auf unseren Online-Angeboten eine Schaltfliche mit der Bezeichnung ,,Vertrag widerrufen®
bereit. Uber diese Funktion konnen Sie innerhalb der gesetzlichen Widerrufsfrist auf einfache Weise
ihren Vertrag widerrufen.

Wenn Sie die elektronische Widerrufsfunktion nutzen, verarbeiten wir die von Ihnen eingegebenen
Daten zur Entgegennahme, Bearbeitung und Dokumentation Ihres Widerrufs. Dazu zéhlen
insbesondere:

Identifikationsmerkmale des betroffenen Vertrags (z. B. Bestellnummer, Kundennummer)


https://eye-able.com/de/datenschutz-eye-able/
https://bunny.net/privacy/
mailto:datenschutz@eye-able.com

AuBerdem verarbeiten wir Ihre Daten soweit dies erforderlich ist, um den uns obliegenden
gesetzlichen Verpflichtungen nachzukommen, z.B. Steuergesetzen und energiewirtschaftlichen
Regelungen.

Daruber hinaus verarbeiten wir lhre Daten auf Basis unseres berechtigten Interesses, sofern lhre
berechtigten Interessen nicht Uberwiegen. Dies umfasst die folgenden Verarbeitungszwecke:

konzerninterne Verwaltung von Geschaftspartnerdaten
die Geltendmachung von Rechtsansprichen und die Verteidigung in Rechtsstreitigkeiten
die Verhinderung und Untersuchung von Straftaten

werbliche Nutzung Ihrer Daten soweit dies gesetzlich auf Grundlage eines berechtigten
Interesses erlaubt ist

Weitere Zwecke der Datenverarbeitung konnen sich aus dem jeweiligen Vertragsverhaltnis
ergeben. Sofern neben den bereits bestehenden Zwecken andere Zwecke zur Datenverwendung
entstehen, prufen wir, ob diese weiteren Zwecke mit den urspriunglichen Erhebungszwecken
kompatibel und damit vereinbar sind. Ist dies nicht der Fall, wird energy4u Sie Uber eine solche
Zweckanderung informieren. Liegt keine anderweitige Rechtsgrundlage fur die weitere
Datenverwendung vor, wird energy4u lhre personenbezogenen Daten nicht ohne lhre
Einwilligung verwenden. Die Verarbeitung von weiteren Daten lhren Kunden und Mitarbeiter
erfolgt in der Regel auf einer gesondert vereinbarten vertraglichen Regelungen (z.B.
Auftragsverarbeitungsvereinbarung, Vereinbarung zur gemeinsamen Verantwortung). Diese sind
den jeweilig abgeschlossen Vertragen zwischen energy4u und lhrem Arbeitgeber bzw. dem von
Ihnen vertretenen Unternehmen zu entnehmen.

5.1 Datenkategorien

Wir verarbeiten personenbezogene Daten, die wir von lhnen oder Uber lhr Unternehmen/ der von
Ihnen vertretenen Unternehmen erhalten haben, dies sind grundsatzlich: Vorname, Nachname,
betriebliche Kontaktdaten (z.B. Firmenanschrift, Telefonnummer, E-Mail-Adresse, Stelle,
Abteilung) sowie weitere personenbezogene Daten, die Sie uns im Rahmen unserer
Geschaftsbeziehung zur Verfligung stellen.

Die Bereitstellung der Daten ist fur die Aufnahme und Durchfihrung der Geschaftsbeziehung mit
unseren Vertragspartnern erforderlich. Ohne die Bereitstellung dieser Daten kdnnen wir eine
Geschaftsbeziehung nicht begrinden und durchflihren.

5.2 Datenléschung

Ilhre personenbezogenen Daten werden so lange gespeichert, wie es zur Erflillung der
vorgenannten Zwecke und/oder zur Erflllung gesetzlicher Aufbewahrungspflichten erforderlich
ist und bis ggf. alle gegenseitigen Ansprliche erfullt sind. Wenn der mit der Erhebung der Daten
verfolgte Zweck erflllt ist, werden die Daten regelmaBig geldscht, es sei denn, eine weitere
Verarbeitung ist flir einen begrenzten Zeitraum erforderlich.

6. TELEFONAUFZEICHNUNGEN IN UNSERER MELDESTELLE (Stéorungsmeldung fiir die
Sparten Gas, Wasser, Strom und Warme)



Telefonanrufe bei unserer Meldestelle werden aufgezeichnet. Dies dient zur Nachweisfuhrung
der Gesprachsinhalte. Zusatzlich haben wir so die Maglichkeit unmittelbar nach Gesprachsende
oder bei Gesprachsunterbrechungen die mitgeteilten Informationen zur weiteren Bearbeitung,
Beauftragung des Entstorungsdienstes oder zum Zwecke des Rickrufs zu nutzen. Hierbei
orientieren wir uns an der europaischen Norm fur Alarmempfangsstellen (DIN EN 50518). Die
Sprachaufzeichnungen werden nach 72 Stunden geléscht, wenn diese nicht fur
Beweissicherungszwecke (z.B. im Rahmen von moglicher Strafverfolgung bei Schaden) benotigt
werden.

Diese Verarbeitung Ihrer vorstehend genannten Daten ist zur Wahrung unserer berechtigten
Interessen erforderlich und ist durch eine Interessenabwagung zu unseren Gunsten
gerechtfertigt. Wir haben ein berechtigtes Interesse daran, sicherzustellen, dass wir eingehende
(Gas-)Notrufe in jeden Fallim hinreichenden MaBe bearbeiten kbnnen und auch nach
Gesprachsende uns diese relevanten Informationen zur Beseitigung der jeweiligen Situation zur
Verflgung stehen.

Ilhr schutzwdurdiges Interesse, dass lhre vorstehend genannten Daten nicht zu diesem Zweck
verwendet werden, Uberwiegt dieses berechtigte Interesse von uns nicht, da die Aufzeichnung
auch zur Abwehr von Gefahren von Ihnen oder Dritten gemaB Art. 6 (1) lit d DSGVO dient und wir
diese Daten dem beschriebenen Verarbeitungszweck entsprechend angemessen verwenden.
GemaB Abschnitt 14.8. ,Widerspruch® steht lnnen das Recht auf Widerspruch der
Datenverarbeitung jederzeit zu. Entsprechende Kontaktmaoglichkeiten zur Ausibung lhres
Rechts finden Sie in dem vorgenannten Abschnitt.

7. WERBUNG
7.1 Energielieferkunden

Soweit Sie uns im Rahmen des Bestellprozesses oder Uber den Dienst "Kundenportal" Ihre
Kontaktdaten zur Verfugung gestellt haben, nutzt energy4u Ihren Namen und lhre Anschrift, um
Ihnen Produktinformationen Uber Energieprodukte von energy4u (z.B. Energieerzeugung, -
belieferung, Energieeffizienz, Elektromobilitat und sonstige energienahe Leistungen und
Dienstleistungen) zukommen zu lassen. Um lhnen Produktinformationen zu Waren oder
Dienstleistungen von energy4u zukommen zu lassen, welche denen ahnlich sind, die Sie als
Bestandskunde bereits bei energy4u erworben oder in Anspruch genommen haben, nutzt
energy4u auch die von lhnen hierbei angegebene E-Mail-Adresse, wenn Sie dem nicht
widersprochen haben.

Um Werbung an Sie zu adressieren, geben wir lhren Namen und lhre Anschrift an Dritte und
Auftragsverarbeiter (z.B. Versanddienstleister, Mediaagenturen) weiter, die diese verarbeiten, um
Werbemittel zu erstellen und lhnen zukommen zu lassen.

Diese Verarbeitung Ihrer vorstehend genannten Daten ist zur Wahrung der berechtigten
Interessen von energy4u erforderlich und ist durch eine Interessenabwagung zugunsten von
energy4u gerechtfertigt. Ohne die Verwendung dieser Daten kann energy4u Ihnen keine
Direktwerbung unterbreiten. energy4u hat auch ein berechtigtes Interesse daran, lhre
vorstehend genannten Daten zum Zwecke der Direktwerbung fir auf Sie maBgeschneiderte
Produkte von energy4u zu verarbeiten, namlich die Férderung des Absatzes von eigenen
Produkten. Ihr schutzwurdiges Interesse, dass lhre vorstehend genannten Daten nicht zu diesem
Zweck verwendet werden, Uberwiegt dieses berechtigte Interesse von energy4u nicht, da



energy4u diese Daten dem beschriebenen Verarbeitungszweck entsprechend angemessen
verwendet und hierflur auch keine sensiblen Daten aus Ihrem Kundenverhaltnis zu energy4u
nutzt. Die Nutzung lhrer Daten zu Werbezwecken stellt zudem eine Verarbeitung dar, mit
welcher Sie in bestehenden vertraglichen Beziehungen oder nach der AuBerung von Interesse an
Produkten oder Dienstleistungen von energy4u rechnen kénnen, sodass nicht von einer
Belastigung durch die Direktwerbung auszugehen ist. Zudem nutzt energy4u lhre vorstehend
genannten Daten zur Direktwerbung fur Produkte von energy4u nur dann, wenn Sie dem nicht
widersprochen haben.

energy4u achtet zudem durch die gewahlten Kommunikationskanale fur die Werbung (Post und
bei Eigenwerbung fur Bestandskunden auch per E-Mail) darauf, dass diese die moglichst
geringste Storintensitat fur Sie aufweisen.

Soweit Sie eingewilligt haben, wird energy4u, Ilhre E-Mail-Adresse und lhren Vor- und
Nachnamen pseudonymisiert unter Nutzung eines sogenannten Hash-Wertes an Social-Media-
Netzwerke (wie z.B. Google oder Facebook) Ubermitteln. Diese Netzwerke werden sodann einen
internen Abgleich mit den ihnen vorliegenden Nutzerdaten durchfiihren. Ergibt sich aus diesem
Abgleich, dass Sie in einem dieser Social-Media-Netzwerke registriert sind, wird lhnen im
jeweiligen Social-Media-Netzwerk sodann Werbung von energy4u angezeigt werden, etwa durch
Werbebanner oder andere Werbeeinblendungen.

Diese Verarbeitung lhrer in der Einwilligungserklarung konkret dargestellten Daten nimmt
energy4u ausschlieBlich nach lhrer vorherigen informierten Einwilligung vor. Die
Rechtsgrundlage flr diese Verarbeitung bildet daher lhre Einwilligung.

energy4u verwendet Ihre Daten zu einer anderen werblichen Ansprache als auf dem Postweg nur
dann, wenn Sie hierzu lhre gesonderte Einwilligung erteilt haben oder wir uns auf eine
gesetzliche Rechtfertigungsgrundlage berufen kénnen.

Sie haben das Recht, die Einwilligung jederzeit mit Wirkung fiir die Zukunft zu widerrufen,
ohne dass die RechtmaéaBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung beriihrt wird. Am Einfachsten konnen Sie lhren Widerruf an die oben
genannten Kontaktdaten richten.

8. WERBUNG FUR DRITTE UND DURCH DRITTE

Soweit Sie uns im Rahmen des Bestellprozesses, im Zusammenhang mit einem
Vertragsverhaltnis oder Uber den Dienst "Kundenportal" Ihre Kontaktdaten zur Verfugung gestellt
haben, nutzt energy4u Ihren Namen und lhre Anschrift auch, um lhnen im Rahmen der
werblichen Ansprache durch energy4u Produktinformationen tber Produkte und
Dienstleistungen von Dritten (z.B. Unternehmen der energy4u-Unternehmensgruppe,
Geschaftspartner, die dhnliche Produkte anbieten) zukommen zu lassen.

Diese Verarbeitung ist durch eine Interessenabwagung zugunsten von energy4u gerechtfertigt.
Wie bereits dargestellt, hat energy4u ein berechtigtes Interesse daran, Ihnen Direktwerbung
zukommen zu lassen. Dies schlieBt auch Direktwerbung fir Produkte und Dienstleistungen von
Dritten mit ein. Zum einen kann durch die Ubermittlung von Werbung von Dritten im
Zusammenhang mit eigener Werbung von energy4u lhr Interesse auch an diesen Produkten
gesteigert werden, was zu einer Steigerung des Absatzes der energy4u und des Dritten fuhrt.
Zum anderen hat energy4u ein finanzielles Interesse daran, Dritten diese Moglichkeit der
Beteiligung an Werbung einzuraumen. Wie auch bei eigener Direktwerbung fur energy4u



Produkte tritt Ihr Interesse daran, dass lhre Daten nicht fur diese Zwecke der Drittwerbung
genutzt werden, zurlck; dies vor allem aufgrund der geringen Belastigungsintensitat durch
Postwerbung und lhres Rechts, dieser Nutzung Ihrer Daten zu widersprechen.

Wenn Sie vorab eine gesonderte Einwilligung hierzu erteilt haben, werden Ilhnen Dritte
(siehe Ziffer 11) auch direkt deren eigene Produkte und Dienstleistungen anbieten.
energy4u gibt Ilhre von dieser Einwilligung umfassten Daten (z.B. Kontaktdaten) in diesem
Falle an Dritte weiter, so z.B. an Fachpartner, damit diese lhnen Angebote fiir PV-Anlagen
zukommen lassen kénnen.

9. DATENANALYSEN (PROFILING)

Zur Auswertung und Analyse von Kundeninteressen werden lhre Daten (bspw. Verbrauchsdaten,
Produktlinie und Produkte der gleichen Art, Produktinteressen) auch innerhalb der energy4u-
Unternehmensgruppe (siehe Ziffer 10) in anonymisierter und pseudonymisierter Form geteilt
sowie anonymisiert oder, soweit technisch nicht anders machbar in pseudonymisierter Form an
energy4u-Partner weitergegeben, die ahnliche Produkte vertreiben (Definition energy4u-Partner
allgemein siehe Ziffer 10). Anonymisiert bedeutet, dass Ilhre personenbezogenen Daten
nachtraglich so verarbeitet werden, dass sie nicht oder nicht mehr identifiziert werden kénnen.
Pseudonymisiert bedeutet, dass Ihre personenbezogenen Daten lhnen als betroffener Person
nicht ohne Hinzuziehung zusatzlicher Informationen zugeordnet werden kdnnen. Diese
zusatzlichen Informationen werden gesondert bei energy4u aufbewahrt und unterliegen
technischen und organisatorischen MaBnahmen, die gewahrleisten, dass Ihnen die Daten durch
Dritte nicht zugeordnet werden kénnen.

Die Datenanalyse erfolgt zum Zweck der Verbesserung und Entwicklung intelligenter und
innovativer Dienstleistungen und Produkte.

Auch die Weitergabe an und die Analyse von ausschlieBlich anonymisierten und
pseudonymisierten Daten durch andere Gesellschaften der energy4u-Unternehmensgruppe
und energy4u-Partner kann auf eine Interessenabwagung zugunsten von energy4u gestutzt
werden. Das berechtigte Interesse von energy4u liegt darin, mit anderen Unternehmen
allgemeine Informationen zu bestimmten Kundengruppen auszutauschen, um hierdurch eine
Verbesserung von Produkten und Dienstleistungen erreichen zu kdnnen. Ihre Daten werden
ausschlieBlich in anonymisierter und pseudonymisierter Form tbertragen, um lhre Interessen
bestmadglich zu berutcksichtigen und zu schitzen. Die aus der Datenanalyse gewonnenen Daten
werden lediglich zu den oben genannten Zwecken verwendet, die — soweit Sie nicht
widersprochen haben —auch in lhrem Interesse liegen. Eine anderweitige Verarbeitung oder
Weitergabe dieser Daten erfolgt nicht.

10. ENERGY4U UNTERNEHMENSAUFTRITTE AUF SOCIAL-MEDIA-PLATTFORMEN

10.1 Allgemeines zu Auftritten und Fanpages in Social-Media-Plattformen

Durch die Darstellung von energy4u in Social-Media-Plattformen (Facebook, Instagram) mittels
sog. Unternehmensseiten / Fanpages mdchten wir die aktive Kommunikation zu lhnen suchen
und Ihnen die Moglichkeit bieten, sich Uber diesen Weg Uber unser Unternehmen, unsere
Produkte und Dienstleistungen zu informieren. Die im Einzelnen von uns genutzten Social-
Media-Plattformen finden Sie unter 10.2.



Es ist darauf hinzuweisen, dass im Rahmen dieser Unternehmensauftritte eine Verarbeitung
personenbezogener Daten in Staaten auBerhalb der Europaischen Union und des Europaischen
Wirtschaftsraums nicht ausgeschlossen werden kann. Dies kann unter Umstanden mit dem
Risiko einer erschwerten Rechtsdurchsetzung verbunden sein, was ein Risiko fur den einzelnen
Nutzer darstellt.

Bei Ihrem Besuch unserer Unternehmensseiten verarbeiten die jeweiligen Social-Media-
Plattformen Datenpunkte lhres Besuchs in eigener — und nicht der von energy4u obliegenden -
Verantwortung. Daruber hinaus verarbeiten die Social-Media-Plattformen personenbezogene
Daten wie in deren jeweiligen Datenrichtlinien beschrieben.

Im Falle der Nutzung unserer Fanpage auf den jeweiligen Social-Media-Plattformen werden in
der Regel Cookies auf lhrem Rechner gespeichert. Darin werden Nutzungsverhalten und
Nutzerinteressen hinterlegt. Im Regelfall werden die daraus gewonnenen Daten fur Zwecke der
Marktforschung und Werbung genutzt, wobei durch das Nutzungsverhalten bedingt, etwa
Werbung eingeblendet wird, die mutmaBlich den Interessen der Nutzer entspricht.

Wir verwalten unsere Unternehmensseiten grundsatzlich selbst und kimmern uns um die damit
verbundenen Interaktionen. Wir weisen darauf hin, dass —wenn Sie einen der nachstehend
angebotenen Social-Media-Plattformen und deren Funktionen nutzen — dies in eigener
Verantwortung tun. Dies gilt insbesondere fur die interaktiven Funktionen wie bspw. Teilen,
Bewerten, Liken, Nachricht senden. Alternativ konnen Sie die Uber diese Seite angebotenen
Informationen auch auf unserem Internet-Angebot abrufen.

Kommentare und Meinungsaustausch auf den jeweiligen Fanpages und zu unseren dortigen
Beitragen sind uns wichtig. Wir erfahren gerne Ilhre Meinung zu unseren geposteten Beitragen.

Die Qualitat der Kommentare ist uns jedoch wichtiger als deren Anzahl. Wir wollen rege und
interessante Diskussionen und hierbei den Nutzern ein Umfeld bieten, in dem alle gerne
mitdiskutieren. Aus diesem Grund bitten wir Sie folgende Punkte bei der Kommentierung
unserer Beitrage zu beachten (,Netiquette®):

o Beider Verfassung lhrer Kommentare achten Sie bitte stets auf einen sachlichen,
hoflichen und respektvollen Ton, mit dem Sie auch selbst angesprochen werden
mochten. Beleidigungen, Verleumdungen, Uble Nachrede und Provokation sowie
Kommentare mit vulgaren, gewaltverherrlichenden, diskriminierenden, rassistischen,
sexistischen, hasserfillten und/oder gesetzeswidrigen AuBerungen oder Inhalten,
sollten nicht Teil Ihres Beitrags sein.

e Erwdhnungen und Kommentare sollten einen sachlichen Bezug zum Thema des Beitrags
haben.

¢ Bitte beachten Sie, dass die jeweilige Social-Media-Plattformen und die dort gefihrten
Diskussionen offentlich stattfinden. Vor diesem Hintergrund bitten wir Sie, keine
Kontaktadressen, Telefonnummern oder andere privaten Details zu posten — schon gar
nicht von Dritten.

Sollten einzelne Social-Media-Nutzer auf unserer Fanpage und den dort geflhrten Beitragen,
gegen diese Netiquette verstoBen, behalt sich energy4u vor, Beitrage oder Kommentare zu
l6schen/loschen zu lassen bzw. den jeweiligen Nutzer kinftig aus der Diskussion
auszuschlieBen.



Unsere Auftritte in den Social-Media-Plattformen und unsere Fanpages sollen eine moglichst
umfassende Prasenz im Internet gewahrleisten. Wir verarbeiten die personenbezogenen Daten
der Nutzer aufgrund unseres berechtigten Interesses an der Kommunikation mit den einzelnen
Nutzern gem. Art. 6 Abs. 1 lit. f) DSGVO. Bei der Verarbeitung personenbezogener Daten handelt
es sich insbhesondere um lhre Bestandsdaten (z.B. Namen, Adressen), Kontaktdaten (z.B. E-Mail,
Telefonnummern), Inhaltsdaten (z.B. Eingaben in Onlineformularen), Nutzungsdaten (z.B.
besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten), Meta-/Kommunikationsdaten (z.B.
Gerate-Informationen, IP-Adressen).

Daruber hinaus werden diese Daten verwendet, um uns als Betreiber der Accounts und
Fanpages statistische Informationen Uber die Inanspruchnahme der Accounts und Fanpages
(z.B. die Besuche auf unserer Webseite, der Umfang an Interaktionen, Informationen daruber,
Statistiken Uber die Geschlechterverhaltnisse unserer Besucher, aus welchen Landern und
Stadten unsere Besucher kommen, Statistiken tUber das Arbeitsgebiet unserer Besucher,
Statistiken Uber Alterszusammensetzung und die durchschnittliche Dauer von
Videowiedergaben) von der jeweiligen Social-Media-Plattform zur Verfugung gestellt.

Sofern die Verarbeitung fur die Erfullung eines Vertrags, dessen Vertragspartei Sie sind, oder zur
Durchfuhrung vorvertraglicher MaBnahmen erforderlich ist, die auf lhre Anfrage hin erfolgen,
verarbeiten wir Ihre personenbezogenen Daten auf dieser Grundlage, Art. 6 Abs. 1 lit. b DSGVO.

Weiterhin kann es sein, dass Sie vom jeweiligen Social-Media-Netzwerk-Anbieter um eine
Einwilligung gem. Art. 6 Abs. 1 lit. a) DS-GVO zur Verarbeitung Ilhrer Daten gebeten werden.

Die von uns zu lhrer Person erhobenen personenbezogenen Daten speichern wir solange, wie
dies fur die Bearbeitung Ihrer jeweiligen Anfrage erforderlich ist oder wir aufgrund gesetzlicher
Aufbewahrungspflichten zur Aufbewahrung berechtigt oder verpflichtet sind.

energy4u hat weder Einfluss auf die vom jeweiligen Social-Media-Plattform-Anbieter erhobenen
Daten und Datenverarbeitungsvorgange, noch sind uns der volle Umfang der Datenerhebung,
die Zwecke der Verarbeitung oder die Speicherfristen bekannt. Auch zur Léschung der
erhobenen Daten durch den jeweiligen Anbieter liegen uns keine Informationen vor. Fur weitere
Informationen im Hinblick auf die erhobenen Daten und Datenverarbeitungsvorgange, die
Zwecke der Verarbeitung oder die Speicherfristen besuchen Sie bitte die Datenrichtlinie der
jeweiligen Social-Media-Plattform (mehr unter 10.2).

Wir weisen darauf hin, dass die Geltendmachung von Betroffenenrechten gegentiber dem
Anbieter zu erfolgen hat, da nur dieser schlieBlich einen direkten Zugriff auf die erhobenen
Daten hat und dementsprechende MaBnahmen vornehmen und Auskunfte erteilen kann.
GemaB Art. 15 ff. DSGVO haben Sie das Recht auf Auskunft, Berichtigung, Ubertragbarkeit und
Loschung Ihrer Daten sowie auf Widerspruch gegen die Verarbeitung Ihrer Daten und auf
Einschrankung der Verarbeitung dieser.

Sie kénnen auch den Datenschutzbeauftragten des jeweiligen Social-Media-Portals
kontaktieren, dessen Kontaktdaten Sie in der jeweiligen Datenrichtlinie finden.

10.2. Unsere Fanpages bei Social-Media-Plattformen
10.2.1 Facebook und Instagram

Wir unterhalten einen Unternehmensauftritt (sog. Fanpage) auf der Social-Media-Plattform von
Facebook Ireland Limited (kurz: Facebook), 4 Grand Canal Square, Grand Canal Harbour, Dublin



2, Ireland, welches betrieben wird von Meta Platforms. Wenn im Folgenden von Facebook die
Rede ist, ist hiermit Meta Platforms gemeint.

Facebook verarbeitet Ihre IP-Adresse sowie weitere Informationen, die in Form von Cookies auf
Ihrem PC vorhanden sind. Diese Informationen werden verwendet, um uns als Betreiber der
Accounts und Fanpages statistische Informationen sog. ,,Seiten-Insights” Uber die
Inanspruchnahme der Accounts und Fanpages zur Verfugung zu stellen. Bei den Funktionen
einer von Facebook fur Unternehmen zur Verfligung gestellten Facebook-Unternehmensseite
handelt es sich um ein Produkt von Facebook , welches den Regularien der Facebook-
Datenrichtlinie (vgl. www.facebook.com/about/privacy/update), den Informationen zu den
Facebook Seiten-Insights (vgl. de-
de.facebook.com/legal/terms/information_about_page_insights_data) sowie einer, von
Facebook einseitig zur Verfligung gestellten Vereinbarung im Sinne des Art. 26 DSGVO

(vgl. www.facebook.com/legal/controller_addendum) unterliegt.

Far weitere Informationen im Hinblick auf die erhobenen Daten und
Datenverarbeitungsvorgange, die Zwecke der Verarbeitung oder die Speicherfristen besuchen
Sie bitte die o.g. Datenrichtlinie der Facebook.

Die irische Datenschutzkommission ist die federfuhrende Aufsichtsbehorde, die die
Verarbeitung fur Seiten-Insights Uberwacht Sie haben stets das Recht, eine Beschwerde bei der
irischen Datenschutzkommission (siehe unter www.dataprotection.ie) oder bei jeder anderen
Aufsichtsbehorde einzureichen.

Des Weiteren unterhalten wir einen Unternehmensauftritt auf der Social Media Plattform der
Instagram Inc. (kurz: Instagram). Dieser Internetdienst ist ein Tochterunternehmen von Meta
Platforms, Inc., 1601 Willow Road, Menlo Park, California 94025, USA.

Angaben daruber, welche Daten durch Instagram verarbeitet und zu welchen Zwecken genutzt
werden sowie wie Sie vorhandene Informationen verwalten oder loschen konnen, finden Sie in
den folgenden Instagram

Datenschutzrichtlinien: https://privacycenter.instagram.com/policy/?entry_point=ig_help_cente
r_data_policy_redirect, https://www.facebook.com/help/instagram/261704639352628 und, da
Instagram ein Angebot von Facebook ist, ebenfalls die oben beschriebenen Datenrichtlinien und
Vereinbarungen.

11. EMPFANGER IHRER PERSONENBEZOGENEN DATEN
11.1 Dritte und Auftragsverarbeiter

Ihre personenbezogenen Daten werden auch von anderen Unternehmen, die im Auftrag von
energy4u tatig sind ("Auftragsverarbeiter") oder im Rahmen von Geschaftspartnerschaften von
energy4u tatig sind ("Dritte"), genutzt. Hierbei kann es sich sowohl um Unternehmen der
energy4u-Unternehmensgruppe ("energy4u-Unternehmensgruppe") oder externe Unternehmen
und Partner ("energyd4u-Partner") handeln. Informationen zur energy4u-Unternehmensgruppe
und Beteiligungsgesellschaften finden Sie auf unserer Webseite unter "Unternehmen”.

Maogliche Empfanger Ihrer Daten sind Adressdienstleister, Inkassounternehmen, Netzbetreiber,
Messstellenbetreiber, Versanddienstleister, Callcenter, Marketing- und Mediaagenturen,
Marktforschungsinstitute, Social-Media-Unternehmen, IT-Dienstleister, Versicherungen, Berater
oder Beratungsgesellschaften, Logistikunternehmen, Dienstleister fur die Installation vor Ort,
Dienstleister fur Zwecke der Abrechnungs- und Zahlungsaktivitaten, telefonische


https://www.facebook.com/about/privacy/update)
https://de-de.facebook.com/legal/terms/information_about_page_insights_data
https://de-de.facebook.com/legal/terms/information_about_page_insights_data
https://www.facebook.com/legal/controller_addendum
https://privacycenter.instagram.com/policy/?entry_point=ig_help_center_data_policy_redirect
https://privacycenter.instagram.com/policy/?entry_point=ig_help_center_data_policy_redirect
https://www.facebook.com/help/instagram/261704639352628

Kundenbetreuung, am Einsatz von Cookies und Trackingpixel beteiligte Unternehmen und
sonstige Service- und Kooperationspartner.

Far die Details verweisen wir auf die Detailbeschreibungen der Datenverarbeitungen in dieser
Datenschutzinformation.

Die in dieser Datenschutzinformation erwahnten Auftragsverarbeiter wurden von energy4u
beauftragt und auf das Datenschutz- und Datensicherheitsniveau von energy4u verpflichtet. Im
Rahmen dieser Verpflichtung wurde unter anderem festgelegt, dass die Dienstleister nur solche
Daten erhalten, die fur die jeweilige Auftragserfullung bendtigt werden.

11.2 Empfanger auBerhalb der Europaischen Union (EU)

energy4u lasst einzelne Dienstleistungen und Leistungen durch sorgfaltig ausgewahlte und
beauftragte Dienstleister ausfuhren, die ihren Sitz auBerhalb des Europaischen
Wirtschaftsraumes ("Drittland") haben, z.B. IT-Dienstleister, Markt- und
Meinungsforschungsinstitute und Social-Media-Unternehmen. In diesen Fallen findet eine
Drittland-Ubermittlung statt. Soweit rechtlich erforderlich, um ein angemessenes Schutzniveau
fur lhre Daten herzustellen, setzt energy4u den gesetzlichen Anforderungen entsprechende
Garantien zur Herstellung eines angemessenen Datenschutzniveaus ein, dazu zahlen u.a. EU-
Standardvertrage. Sie haben die Mdglichkeit, jederzeit weitere Informationen anzufordern sowie
Kopien entsprechender Vereinbarungen zur Verfugung gestellt zu bekommen.

12. IHRE RECHTE

Nach MaBgabe der gesetzlichen Bestimmungen (einschlieBlich der ggf. anwendbaren
Einschrankungen aus der DS-GVO und/oder des BDSG-neu) kdnnen Sie folgende Rechte uns
gegenuber geltend machen:

12.1 Auskunft
So haben Sie das Recht, von uns Auskunft Gber Ihre bei uns gespeicherten Daten zu erhalten.
12.2 Berichtigung

Auf Ihren Antrag hin werden wir die Uber Sie gespeicherten Daten berichtigen, wenn diese
unzutreffend oder fehlerhaft sind.

12.3 Léschung

Wenn Sie es winschen, werden wir lhre Daten loschen, sofern andere gesetzliche Regelungen
(z.B. gesetzliche Aufbewahrungspflichten) oder ein Uberwiegendes Interesse unsererseits (z.B.
zur Verteidigung unserer Rechte und Anspriiche) dem nicht entgegenstehen.

12.4 Einschrankung

Unter Berucksichtigung der gesetzlichen Voraussetzungen kdnnen Sie von uns verlangen, die
Verarbeitung lhrer Daten einzuschranken.

12.5 Datenuibertragung

Auch haben Sie das Recht, Ihre Daten unter den gesetzlichen Voraussetzungen in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten oder sie einem Dritten zu
Uubermitteln.



12.6 Beschwerde

Sie haben das Recht, sich bei Fragen oder Beschwerden an eine Aufsichtsbehorde,
insbesondere in dem Mitgliedstaat ihres gewohnlichen Aufenthaltsorts, ihres Arbeitsplatzes
oder des Orts des mutmaBlichen VerstoBes zu wenden. Die flr uns zustandige
Aufsichtsbehdrde, ist die Landesbeauftragte fir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen (www.ldi.nrw.de).

12.7 Widerrufsrecht

Sofern Sie uns eine gesonderte Einwilligung flr die Verarbeitung lhrer personenbezogenen Daten
erteilt haben, konnen Sie diese jederzeit uns gegenliber widerrufen. Die RechtmaBigkeit der
Verarbeitung lhrer Daten bis zum Widerruf bleibt von einem Widerruf unberthrt.

12.8 Widerspruch

Ferner konnen Sie gegen die Verarbeitung Ihrer Daten Widerspruch einlegen (flr weitere
Informationen siehe im Kasten).

Zur Ausubung dieser Rechte konnen Sie sich unter Nutzung einer der unter Ziffer 2 genannten
Kontaktdaten an uns wenden.

Information uber Ihr Widerspruchsrecht:

Sie haben das Recht, jederzeit gegen die Verarbeitung lhrer Daten, die auf der Grundlage einer
Interessenabwéagung oder im offentlichen Interesse erfolgt, Widerspruch einzulegen, wenn dafur
Grunde vorliegen, die sich aus Ihrer besonderen Situation ergeben. Dies gilt auch fur ein auf
diese Bestimmung gestutztes Profiling.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten,
es sei denn, wir kbnnen zwingende schutzwilirdige Griinde flir die Verarbeitung nachweisen, die
Ihre Interessen, Rechte und Freiheiten (iberwiegen, oder die Verarbeitung dient der
Geltendmachung, Austibung oder Verteidigung von Rechtsansprichen.

Wir verarbeiten lhre personenbezogenen Daten auch, um Direktwerbung zu betreiben. Sofern
Sie keine Werbung erhalten mochten, haben Sie jederzeit das Recht, Widerspruch dagegen
einzulegen; dies gilt auch flr das Profiling, soweit es mit solcher Direktwerbung in Verbindung
steht. Diesen Widerspruch werden wir fir die Zukunft beachten.

Der Widerspruch kann formfrei erfolgen und sollte méglichst gerichtet werden an:

energy4u Rheinische Energie AG, BachstraBe 3, 53721 Siegburg, Tel. 0800-8743624, E-
Mail kundenservice@energy4u.de



https://www.ldi.nrw.de/
mailto:kundenservice@rhenag.de



